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RESOLUCION No. 0531
(DICIEMBRE 23 DE 2021)

“Por la cual se adopta Ia Politica de Seguridad y Privacidad de la infarmacién del Instituto Tecnolégico
del Putumayo”

EL RECTOR DEL INSTITUTO TECNOLOGICO DEL PUTUMAYO, en uso de sus atribuciones legales,
estatutarias y,

CONSIDERANDOQUE:

El Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3 incluye la
seguridad de la informacién entre los principios de la Politica de Gobierno Digital; en el articulo
2.2.9,1.2.1 se establece que |a Politica de Gobierno Digital se desarroliard a través de componentes y
habilitadores transversales, y respecto de estos tltimos indica que son los elementos fundamentales
de seguridad de la informacidn, Arguitectura, y Servicios Ciudadanos Digitales, que permiten el
desarrollo de los anteriores componentes y el logro de los propésitos de la Politica de Gobierno Digital.

La Resolucién 002256 de 2020, actualiza la Politica General de Seguridad y Privacidad de Ia
informacién, Seguridad Digital y Continuidad de {a Operacidn de los Servicios del Ministerio/Fondo
Unico de Tecnologias de la Informacién y las Comunicaciones, se definen lineamientos frente al Uso y
manejo de la informacidn.

El Decreto 1499 de 2017, actualizé el Modelo Integrado de Planeacién y Gestién ~ MIPG, creado por
el artfculo 133 de la Ley 1753 de 2015, el cuaf articula el nuevo Sistema de Gestidn, el cual integra los
sistemas de Gestidn de Calidad y de Desarrollo Administrativo, con el Sistema de Contro! Interno, con
el objetivo principal de consolidar, en un solo, todos los elementos requeridos para que las
instituciones publicas realicen sus funciones de manera eficiente y transparente; estableciéndolo
como .."es un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar v
controlar la gestidn de fas entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan {as necesidades y problemas de los ciudadanos con
integridad y calidad del servicio”.

El Instituto Tecnoldgico del Putumayo, en cumplimiento del articulo 2.2.22.3.4. y el articulo
2.2.22.3.9. del Decreto 1492 de 2017, adoptd el Modelo Integrado de Planeacién y Gestidon mediante
la Resolucidn No. 234 del 29 de abril de 2019.

En la resolucion No. 015224 del 24 de agosto de 2020 “por la cual se establecen los pardmetros de
autoevaluacion, verificacidn y evaluacién de las condiciones de calidad de cardcter institucional
reglamentada s en ef Decreto 1075 de 2015, modificado por el Decreto 1330 de 2019, para la obtencidn
y renovacion del registro calificado”, expedida por el Ministerio de Educacién Nacional, en su articulo
27 reglamenta que para la gestidén de la informacidn {a institucién debe contar con medidas de
seguridad electrénica para la proteccién de datos y todo lo que se necesite para evitar adulteracidn,
perdida, consulta, uso y acceso no autorizado y fraudulento.
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En ese contexto, es necesario preservar la disponibilidad, integridad y confidencialidad de Ila
informacidn del Instituto Tecnoldgico del Putumayo, mediante politicas de Seguridad y Privacidad de
la infarmacion que permitan adoptar un analisis de vulnerabilidades y gestion de actualizaciones, asf
como, ejecutar un plan de accién ante una amenaza ¢ accidente cibernético. Las politicas de seguridad
y privacidad de la informacién son una herramienta organizacional para concientizar a los
colaboradores de la Institucién sobre la importancia y servicios criticos que permitan a la empresa
crecer y mantenerse competitiva.

En cumplimiento de lo anterior, ef Comité Institucional de Gestidn y Desempefio del Instituto
Tecnoldgico del Putumayo, aprobé la POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,
como consta en acta de comité del 23 de diciembre de 2021.

Por lo anteriormente expuesto.
RESUELVE:

ARTICULO PRIMEROQ: ADOPTAR la Politica de Seguridad y Privacidad de la informacién del Instituto
Tecnoldgico del Putumayo, de acuerdo a los lineamientos establecidos en el documento que hace
parte integra del presente acto administrativo.

ARTICULO SEGUNDO: ENCARGAR a Lz Vicerrectoria Administrativa con el apoyo del Area de
Tecnologia de Informacidn y Comunicacion, la responsabilidad de la socializacién, divulgacion,
implementacidn, seguimiento y evaluacion de la politica, por medio de la cual se evidencia el
compromiso de |z Institucidn para su cumplimiento.

ARTICULO TERCERO: ORDENAR el cumplimiento de Politica de Seguridad y Privacidad de la

informacidn a todos los funcionarios y contratistas del Instituto Tecnoldgico del Putumayo - ITP.

ARTICULO CUARTO: La presente Resolucién rige a partir de la fecha de su expedicicn.
COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada Mocoa Putumayo, a los veintitrés (23) dias del mes de diciembre del afio dos mil veintiuno (2021).

MIGUEL ANGEL CANCHALA DELGADO
Rector

Elaboré: Ana Mirian Camacho B. - Contratista SGC G;if@
Fernando Guzran O. - Coordinador TIC ?
Revisé: Gladis Valencia — Contratista Apoyo juridico REC f.
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INTRODUCCION:

Con la implementacion del Manual de las Politicas de Seguridad y Privacidad de la Informacién, el INSTITUTO
TECNOLOGICO DEL PUTUMAYO busca preservar sus activos de informacién (los servidores piblicos, la
informacion, los procesos, las tecnologias de informacién incluido el hardware y el software) y permitir un
adecuado proceso de gestién de la informacién garantizando la integridad, confidencialidad y disponibilidad,
asi como también la continuidad de los servicios de la Institucién.

Con el fortalecimiento en el procedimiento de la seguridad de la informacidn la Institucion busca establecer una
cuitura por parte de los servidores piblicos, concientizacién y uso de buenas précticas, permitiendo apoyar los
procesos del Area TIC.

Ademds de convertirse en un compromiso por parte de la rectoria, vicerrectorias, personal administrativo y
docente acogiéndose a las Politicas emitidas en el presente manual, el Area TIC en coordinacién con el drea de
comunicaciones se encargard de realizar su difusion.

Asesor 56C Ana Mirian Camacho B. Profesional SGC | Firma | Chelb2 |
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JUSTIFICACION

El Gobierno Nacichal a través del Ministerio de las TIC, ha fomentado el uso de las Tecnologias de la
informacion. Las politicas de seguridad reglamentan el comportamiento personal y profesional de los
funcionarios y contratistas o terceros sobre {a informacidon obtenida, generada o procesada por la entidad, asi
mismo las politicas permitirdn que la entidad trabaje bajo las mejores précticas de seguridad. Y que la
Institucion cumpla con los requisitos legales a los cuales estd obligada.

En la actualidad Iz Institucidn no cuenta con politicas de seguridad. Por lo que se requiere realizar y adoptar el
presente manual para que el drea de las TIC pueda realizar los ajustes y configuraciones necesarias, asi como las
capacitaciones a funcionarios, contratistas, estudiantes y terceros que visiten nuestras instalaciones o tengan
acceso a nuestra informacién.

AsesorSGC | Ana Mirian Camacho B. Profesional SGC | Firma | g
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Establecer las politicas de seguridad de la informacidn siguiendo todos los requisitos definidos por el 5GSI y MSPI
del gobierno digital, y promover la ejecucién de seguridad y privacidad de la informacion en el Instituto
Tecnoldgico del Putumayo.

ot L [:;? ,-2-“ALCANCE ;. .,.. TN SRR _' RS

La politica aplica para todo el Instituto Tecnoldgico del Putumayo enmarcada dentro de los lineamientos de
Gobierno en Linea, a sus servidores publicos, contratistas, terceros, y proveedores dentro de sus dreas de
responsabilidad.

4.1

e i Sl s 00 e 8 - RESPONSABLES Y T R

Vicerrectoria Administrativa
Equipo de Tecnologia de la informacién y Comunicacién

FE

" 4. : DEFINICIONES Y SIGLAS
DEFINCIONES

Activos (tecnologicos): Los activos son los recursos del Sistema de Seguridad de la Informacion SO
27001, necesarios para que la empresa funcione y consiga los objetivos que se ha propuesto [a alta
direccion.

Antivirus: un antivirus es un programa informatico que tiene el propdsito de detectar y eliminar virus
y otros programas perjudiciales antes o después de que ingresen al sistema.

Aplicaciones informaticas: Es un software disefiado como herramienta para permitir a un usuario
realizar uno o diversos tipos de tareas.

Contraseiia (clave): Es una forma de autentificacidn que utiliza informacién secreta para controlar el
acceso hacia algtin recurso.

Copia de seguridad (backup): Se refiere a la copia y archivo de datos de {a computadorade modo
que se puede utilizar para restaurar fa informacidn original después de una eventual pérdida de datos.

Correo electronico: (También conocido como: e-mail, un término inglés derivado de electronic mail)
es un servicio que permite el intercambio de mensajes a través de sistemas de comunicacidn
electrénicos. Los mensajes de correo electrénico posibilitan el envio, ademas de texto, de cualquier
tipo de documento digital {imagenes, videos, audios,etc.}).

Asesor SGC | Ana Mirian Camacho B. Profesional SGC | Frma .| QIR ]
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» Cuenta de usuario: Es una coleccion de informacion que indica al sistema operativo los archivos y
carpetas a los que puede tener acceso un determinade usuario del equipo, los cambios que puede
realizar en él y sus preferencias personales,como el fondo de escritorio o el protector de pantalla.

» Datos: Un dato es una representacion simbolica {(numérica, alfabéticos, algoritmica, espacial, etc) de
un atributo o variable cuantitativa o cuajitativa.

o Direccidn ip: Es un nimero que identifica, de manera ldgica y jerdrquica, a una Interfaz en red de un
dispositivo {computadora, tableta, portétil, smartphone} que utilice el protocolo iP o {Internet Protocol).

o Estacion de trabajo: {En inglés workstation} es un computador de altas prestaciones destinado para
trabajo técnico o cientffico, que facilita a los usuarios el acceso a los servidores y periféricos de la red.

s Host (anfitridn): Es un ordenador que funciona como el punto de inicioy final de las transferencias de
datos. Cominmente descrito como el lugar donde reside un sitio web. Un anfitrion de Internet tiene
una direccidn de Internet Unica {direccién IP) y un nombre de dominio Unico o nombre de anfitrion
{host name).

& intranet: Red informatica interna de una empresa u organismo, basada en los estdndares de internet,
en la que Jas computadoras estdn conectadas a unc o varios servidores web.

e licencia gpl: General Public License (licencia pdblica general). Licencia creada por la free software
foundation y orientada principalmente a los términos de distribucién, modificacion y uso de software
fibre.

e Mensajeria interna: (También conocida en inglés como IM) es una forma de comunicacidn en tiempo
real entre dos o mds personas basada en texto. El texto es enviado a través de dispositivos
conectados ya sea a una red como Internet, o datos moviles (3G, 4G, 4G, LTE, etc.) sin importar la
distancia que exista entre los dos (o mas}) dispositivos conectados.

¢ Politica: Proceso de tomar decisiones que se aplican a todos los miembros de un grupo

o  Portal web: Un portal de internet (portal web en inglés) es un sitio web que ofrece al usuario, de forma
facil e integrada, el acceso a una serie de recursos y de servicios relacionados a un mismo tema.
Incluye: enlaces webs, buscaderes, foros, documentos, aplicaciones, compra electrénica, etc.
Principalmente un portal en internet esta dirigido a resolver necesidades de informacién especifica de
un tema en particular,

o Privacidad de la informacion: Es el aspecto de la tecnologia de ls informacion {TI) que se ocupa de la
capacidad gque una organizacién o individuo tiene para determinar qué datos en un sistema
informatico pueden ser compartidos con terceros.

¢ Protocolo: Es un sistema de reglas que permiten gque dos o mas Instituciones de un sistema de
comunicacién se comuniquen entre ellas para transmitir informacion por medio de cualquier tipo
de varfacidn de una magnitud fisica. Se trata de las reglas o el estandar que define la sintaxis,
semantica y sincronizacion de la comunicacién, asi como también los posibles métodos de
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recuperacion de errores. Los protocolos pueden ser implementados por hardware, por software, o
por una combinacion de ambos

Puerto: En informética, un puerto es una interfaz a través de Ia cual se pueden enviar y recibir los
diferentes tipos de datos. La interfaz puede ser de tipo fisica (hardware) o puede ser a nivel légico o
de software, en cuyo caso se usa frecuentemente el término puerto ldgico.

Red local: Es una red de drea local (Local Area Network, LAN) los equipos informaticos estdn
conectados a poca distancia.

Red wifi: Wifi es una tecnologia de comunicacidn inaldmbrica que permite conectar a internet equipos
electronicos, como computadoras, tablets, smartphones o celulares, etc, mediante el uso de
radiofrecuencias o infrarrojos para la trasmision de la informacién.

Redes de comunicaciones: Una red de comunicaciones es un conjunto de medios técnicos que
permiten la comunicacion a distancia entre equipos auténomos. Normalmente se trata de transmitir
datos, audio y video por ondas electromagnéticas a través de diversos medios (aire, vacio, cable de
cobre, fibra optica, etc.).

Seguridad de la informacidn: Consiste en asegurar que los recursos del Sistema de Informacién de una
empresa se utilicen de la forma que ha sido decidido y el acceso de informacion se encuentra
contenida, asi como controlar que la modificacidon solo sea posible por parte de las personas
autorizadas para tal fin y por supuesto, siempre dentro de los limites de la autorizacién.

Servidores: Es un ordenador uotro tipo de equipo informatico encargado de suministrar informacién a
una serie de clientes, que pueden ser tanto personas como otros dispositivos conectados a él. La
informacion que puede transmitir es multiple y variada: desde archivos de texto, imagen o video y
hasta programas informéticos, bases de datos, etc

Spam: Correo electrénico no solicitado que se envia a un gran namero de destinatarios con fines
publicitarios o comerciales muy molestos para el usuario.

Virus: Son programas informaticos que tienen como objetivo alterar el funcionamiento del
computador, sin que el usuario se dé cuenta. Estos, por lo general, infectan otros archivos del
sistema con la intencién de modificarlos para destruir de manera intencionada archivos o datos
almacenados en tu computador.

4.2 SIGLAS

e ® @ » @

ITP: Instituto Tecnoldgico del Putumayo

MIPG: Modelo Integrado de Planeacidn y Gestién

MSPI: Modelo de seguridad y privacidad digital

SGSI: Sistema de gestion de la seguridad de la informacion
TIC: Tecnologfa de informacion y Comunicacidn
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w -5-DOCUMENTOS DE REFERENCIA - - - S S

Ley 527 del 18 de agosto de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrdnico v de las firmas digitales, y se establecen las entidades de
certificacion vy se dictan otras disposiciones.

Ley 594 del 14 de julio de 2060. Por medio de |a cual se dicta la Ley General de Archivos v se dictan
otras disposiciones.

Ley estatutaria 1266 de 31 de diciembre de 2008. Por la cual se dictan las disposiciones generales del
hdbeas data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comerciai, de servicios y Ia proveniente de terceros paises y se dictan
otras disposiciones.

Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 “Por el cual se establecen los
lineamientos generales de las politicas de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de Ia
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico regiamentario del sector de tecnologias de
la informacidn y comunicaciones”, en el articulo 2.2.9.1.1.3, incluye la seguridad de la informacion
entre los principios de la Politica de Gobierno Digital; de igual manera, en e! articulo 2.2.9.1.2.1 se
establece que la Politica de Gobierno Digital se desarrollara a través de componentes y habilitadores
transversales, y respecto de estos Gltimos indica que son los elementos fundamentales de seguridad
de la informacidn, Arquitectura, y Servicios Ciudadanos Digitales, que permiten el desarrollo de los
anteriores componentes y el logro de los propésitos de la Politica de Gobierno Digital,

Decreto 1499 del 11 de septiembre de 2017; Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Pablica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015.

Resolucion niimero 000512 de 14 de marzo del 2019. Por la cual se adopta la politica general de
seguridad y privacidad de la informacion, seguridad digital v continuidad de los servicios del
ministerio/fondo de Tecnologias de la informacién y las comunicaciones y se definen lineamientos
frente al uso y manejo de la informacion.

Resolucién 002256 de 6 de noviembre de 2020. Por la cual se actualiza Ia Politica General de Seguridad
y Privacidad de [a Informacién, Seguridad Digital y Continuidad de la Operacién de los Servicios del
Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones, se definen
lineamientos frente al Uso y manejo de la informacidn.

‘6. CONDICIONES GENERALES

end ol e Fee edaam Ll e

1. Elincumplimiento de las instrucciones establecidas en la politica de seguridad y privacidad de la
informacion, serén reportadas a control interno disciplinario para que tome las medidas
pertinentes.

Asesar SGC Ana Mirian Camacho B. Profesional SGC | Firma - | ClE
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2. El documento establece una guia procedimental, dichas politicas son desplegadas y soportadas por
estdndares de seguridad informética, mejores practicas, procedimientos y guias basados en los
lineamientos de las normas 1SO 27001,

Wnia s st oo o 7oDESERIPCION DELCONTENIDO o ., o o ¢ o iiwei
7.1 POLITICAS DE SEGURIDAD RELACIONADA AL PERSONAL
7.1.1 ORGANIZACION INTERNA RELACIONADA CON LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
Activos relacionados: Inventario de Activos.

E! documento de la politica de seguridad y privacidad de la informacion debe ser presentado por el Vicerrector
Administrativo para su revisidn y aprobacién ante el con comité institucional de gestién y desempeiio.

La politica de seguridad y privacidad de la informacién debe ser revisada minimo cada afio, o antes si se
identifica la necesidad.

El Rector y Vicerrectores apoyardn activamente el proceso y las actividades relacionadas con la seguridad ¥
privacidad dentro de la Institucién, mediante la asignacién de responsabilidades y/o recursos necesarios para
su implementacion.

El Area TIC realizard seguimiento al uso de los recursos tecnoldgicos, asi como las proyecciones de la

infraestructura tecnoldgica requerida, que permitan asegurar el desempefio éptimo de los sistemas de
informacién de la Institucién.

7.1.2 SERVIDORES PUBLICOS Y CAPACITACIONES
Activos relacionados: Talento Humano.

Como parte de las obligaciones y funciones del personal y usuarios de terceras partes deben firmar y cumplir
fos términos y condiciones de la politica de seguridad y privacidad de la informacian.

Todo el personal de la Entidad recibird induccién y reinduccién en la politica de seguridad y privacidad de Ia
informacién, en los procedimientos de gestién documental y actualizacién en el uso de los- equipos vy el
software asociado.

Todo- el personal de la Institucién debe entregar a quien lo reemplace, al jefe inmediato o al supervisor del
contrato los activos a su cargo (Equipos de cémputo, medios de almacenamiento, informacién, etc.)
pertenecientes a la Institucion, cuando ocurra alguna novedad del personal o al finalizar ia contratacién
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7.1.3 INCIDENTES Y ATENCION A USUARIOS
Activos relacionados: Talento Humano.

Todo incidente u ocurrencia que impacte sobre la seguridad o privacidad de la informacién en la Institucién
serd reportada por los medios adoptados por la institucién al Area TIC.

Las solicitudes de atencidn realizadas por el personal de la Institucién seran atendidas por el Area TIC
7.2 POLITICAS DE SEGURIDAD LOGICA

Activos relacionados: Aplicaciones Informdticas, Setvicios, Datos.

Las cuentas de usuario y contraseftas respectivas serdn asignadas a todo el personal de la Institucién por el
area TIC.

Los usuarios deben ser incluidos en su grupo de trabajo correspondiente, dicho grupo debe tener sus debidas
directivas de acuerdo con los permisos y accesos a los recursos de fa red.

Se debe fortalecer una cuitura de la aplicacién de buenas précticas y el uso adecuado de las cuentas de usuario,
asf como también concientizar al personal de la Institucidn sobre la importancia y las responsabilidades
individuales que tienen con la informarcidn a su cargo. Por [o cual no es permitido que de un servidor plblico a
otro se intercambien roles y/o cuentas de usuario para accesos a los diferentes sistemas de informacién.

En el caso de que se requieran cuentas ptblicas o compartidas, se deben proporcionar los mecanismos para su
identificacion.

La Unidad de Talento Humano notificard las novedades del personal de planta {retiro, ingreso, licencias,
vacaciones, traslados, etc.) y del personal vinculado por prestacién de servicios al Area TIC para los asuntos
pertinentes (asignarle los permisos correspondientes, creacion de usuario para [a red e inactivacién en caso de
retiro. Induccidn, etc.)

7.2.1 USO DE CONTRASENAS.

Activos relacionados: Aplicaciones informaticas, Servicios, Datos.

Los diferentes sistemas de informacién que conforman la plataforma tecnoldgica del INSTITUTO TECNOLOGICO
DEL PUTUMAYQ incluyen caracteristicas de restriccién de contrasefias, que se aplican a la duracién, la sintaxis y
repeticion. Se deben activar dichas restricciones y mantener una documentacién de las caracter(sticas para las
mismas.
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Se debe concientizar y exigir a los usuarios el cumplimiento de buenas précticas de seguridad en la seleccidn y
el uso de contrasefias. Entre las buenas practicas que se recomiendan entre otras, tenemos:

¢ Discrecion: Evitar los indicios como uso de maylsculas, nombres de mascotas, familiares, fechas
especiales.

e Personal: Las claves son de uso personal, son intransferibles. No comparta su clave, y si lo hace por
necesidad de fuerza mayor, esta solicitud debe realizarla su superior en medio escrito. Cuando retome
su usuario cambie de manera inmediata la clave.,

s Claves adecuadas: En la actualidad el estdndar de seguridad menciona que deben usarse claves con un
tamafio minimo de 8 caracteres, incluir maytsculas, minisculas, nGimeros y signos.

7.2.2 RESPONSABILIDADES DE LOS USUARIOS

Activos Relacionados: Aplicaciones Informaticas, Servicios, Datos.

Los equipos de computo de la Institucidn tienen configurado la opcidn de cierre de sesién después de un
tiempo de inactividad, bloqueando la cuenta con contrasefia al momento gue requiera ausentarse.

Si un servidor pdblico se ausenta de su puesto de trabajo, debe bloquear su equipo para que nadie haga uso de
este sin su autorizacion, a excepcidn de que el jefe inmediato lo autorice.

Cada servidor ptblico es responsable del contenido y uso del correo institucional.

Los servidores puUblicos implementaran buenas pricticas para el manejo de contrasefias, Los servidores
pdblicos son responsables de proteger la informacién institucional con la infraestructura tecnoldgica
proporcionada por {a institucién.

7.2.3 COPIAS DE SEGURIDAD

Activos relacionados: Datos

El Area TIC realizard y mantendra copias de seguridad de la informacién institucional, que lo amerite de
acuerdo con su clasificacién y capacidad de la infraestructura tecnoldgica de la [nstitucién. Dichas copias
cumplen con un estandar en cuanto a nimero, antigliedad, rotulacién y lugar de almacenamiento, ya sea
interno o externo de acuerdo con el procedimiento establecido.

7.2.4 RESTAURACION DE LA INFORMACION

Activos relacionados: Datos

Todos los sistemas de informacion que componen la plataforma de la institucidn incluirdn la documentacién
necesaria para garantizar la ejecucion de tareas de recuperacién de la informacion.
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Cada procedimiento de restauracion de informacién inciuird las funciones y responsabilidades del personal
participante en la restauracion de esta.

7.2.5 SOFTWARE DE LOS EQUIPOS DE COMPUTO

Activos relacionados: Aplicaciones Informaticas, Talento humane

Todos los computadores de la Institucidn estardn configurades y vinculados al dominio. Windows, Office y
antivirus deberan estar respectivamente licenciados.

)
La informacidn institucional se almacenard dnicamente en la particién del disco dure o unidad légica,
destinada para tal fin.
No se permitird el uso de dispositivos de almacenamiento USB, salvo en los cases que sea necesario.

El personal encargado del Area TIC realizar el seguimiento de los equipos de cémputo conectados a la red de
la Institucion.

El personal encargado del Area TIC programara y ejecutard mantenimiento preventivo al software de los
equipos de cémputo conectados a la red de Ia Institucion.

7.2.6 CAMBIOS AL SOFTWARE
Activos relacionados: Aplicaciones informaticas
Se documentaran todos los cambios o modificaciones al software.

Antes de cambiar sistemas operativos y/o aplicaciones para la {nstitucién se realizardn las pruebas necesarias
para garantizar su correcta operacion.

7.2.7 SERVIDORES
Activos refacionados: Equipos informaticos.
Los servidores que proporcionan los servicios a la Institucién deberdn:

e Funcionar todos los dias (7 X 24) con el fin de garantizar la disponibilidad del servicio (A excepciones a
las ventanas de mantenimiento programadas).

Ser monitoreados por el personal asignado en el Area TIC.

Recibir mantenimiento preventivo minimo dos veces al afic y recibir mantenimiento

semestral de acuerdo con el plan de mantenimiento.

Recibir mantenimiento anual que incluya la revisién de su configuracion.

o & & o
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e Los Servidores de la Institucion no deben ser empleados como estaciones de trabajo, ni tener
instaladas aplicaciones de usuario final, tales como navegadores y clientes de correo electrénico, asi
como tampoco software de escritorio.

¢ Las excepciones a esta recomendacién deben estar documentadas y aprobadas por el profesiona! del
Area TIC en el caso de que algunos servidores requieran la instalacién de software de usuario final para
ef funcionamiento de aplicaciones.

» Los usuarios con derechos de administrador deben tener dos cuentas distintas, una de uso
administrativo y otra para tareas generales, se debe usar la cuenta con privilegios de administrador
s6lo cuando se tenga que realizar en los servidores, estaciones trabajo, infraestructura de la red
cableada o inalambrica, impresoras, etc, labores que requieran de estos privilegios.

7.2.8 CORREO ELECTRONICO
Activos relacionados: Servicios, Talento humano.

El Area TIC se encargard de asignar las cuentas a los usuarios para el uso de correo electrénico en los servidores
que administra y la informacién contenida en [a mensajer{a electrénica debe tener la proteccion adecuada.

La gestion de contrasefias sera suministrada por el servidor de dominio de [a Institucidn de acuerdo con las
directivas configuradas ya que cada cuenta se autenticard con el mismo usuario asignado a cada host.

Los mensajes enviados a través del sistema de correo electrénico de la Institucién no podran incluir contenidos
ofensivos (lenguaje/imagenes vulgares, etc.).

Para |z creacién, modificacion y desblogueo de una cuenta de correo se debe dar cumplimiento al
procedimiento correspondiente v dirigirse al funcionario lider del drea correspondiente. Se deberd diligenciar
el formato respectivo {medio fisico o electrénico).

Los servidores publicos que usan el servicio de correo electrénico deben conocer la importancia de! buen uso
del mismo y concientizarse de los peligros a los que la Institucién se expone por su mal uso como ataque de
virus, spam, interceptacién, descargar archivos adjuntos infectados, etc.

El servicio de correo electrénico, tanto interno como externo deberd ser usado Gnica y exclusivamente para
intercambio de informacion de interés institucional, quedando prohibido la suscripcién a cualquier sitio web
con el correo corporativo, a excepcidn de aguellos que sean estrictamente relacionados con la misién de la
Institucién

7.2.9 DE ACCESO A TERCEROS

Activas relacionados: Talento humano, Aplicaciones Informaticas, servicios.

Los usuarios considerados como terceros son los proveedores, personal externo o personal que tenga algin
tipo de relacién con la Institucion.
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Para garantizar el acceso al personal externo a los sistemas de la Institucién se deben registrar en el Area TIC
previa autorizacién del profesional responsable del proceso o drea funcional.
La asignacién de privilegios serd limitada de acuerdo con tiempo y las actividades a realizarse.

Los usuarios terceros se acogerdn a los acuerdos y politicas de seguridad contenidas en el presente manuai y
lineamientos generales de la Institucion.

La red inaldmbrica de acceso libre es un servicio que permite conectarse a internet a personal externo de la
Institucion (visitantes, proveedores) sin la necesidad de algin tipo de autenticacién, esta red de invitados
permitird utilizar los servicios de Internet, en las zonas de cobertura del INSTITUTO TECNOLOGICO DEL
PUTUMAYO, los usuarios invitados no tendran acceso a la Red de la Institucion ni a ningdn recurso de uso
privado.

7.3 POLITICAS DE REDES Y COMUNICACIONES

7.3.1 ACCESO A LA RED DE DATOS DE LA INSTITUCION
Activos relacionados: Servicios, Aplicaciones informadticas

Todos los equipos gue no hagan parte del inventario tecnoldgico del INSTITUTO TECMOLOGICO DEL
PUTUMAYQO deben tener instalade y actualizado un ANTIVIRUS para poder ser ingresados a la red de la
Institucién y de esta manera tener los servicios internos (Impresién, Mensajeria interna, Internet, etc.).

No se permitird el ingreso a la red de datos de equipos de computo que tengan el antivirus vencido, version de
prueba o gratuito.

Cada equipo que se requiera ingresar a la red de datos del INSTITUTO TECNOLOGICO DEL PUTUMAYO vy
obtener los servicios ya mencionados anteriormente debe ser revisado y registrado de acuerdo con el
procedimiento vigente en el Formato de direcciones MAC por el personal encargado del Area TIC para
determinar que estos no se encuentran infectados y disponen de ANTIVIRUS debidamente licenciado y
actualizado,

Por ningtin motivo los computadores de escritorio o portatiles, impresoras o cualquier otro dispositivo que
requiera acceso a internet, se puede conectar a una red diferente de las autorizadas por el Area TIC.

7.3.2 EQUIPOS DE REDES Y CONFIGURACION
Activos relacionados: Redes de comunicacién, equipos informaticos.

Todos los puertos y protocolos de los dispositivos utilizados en la red, que no estén en uso seran blogqueados
adecuadamente.
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Al momento de disefiar, actualizar o realizar cambios en la red, se consideraran todas las medidas de seguridad
y ventajas que los equipos de red estén en capacidad de proveer en lo posible utilizando equipos de alta
tecnologfa con la asesoria del Area TIC.

Todos los dispositivos de red deberdn estar correctamente salvaguardados, tomando en cuenta aspectos como
ubicacidn, proteccion fisica y suministro eléctrico.

Se definird un procedimiento de reemplazo de hardware y software, ya sea a través de acuerdos con
proveedores (precios, tiempo de reposicién, disponibilidad) o si es posible mantener respaldo en el Area de
Recursos Fisicos con la asesoria del Area TIC.

El Area TIC es Ia responsable de proporcionar el servicio de acceso remoto v las politicas de acceso y
autenticacién a los recursos informéticos disponibles en la Institucién.

7.3.3 CONTROL DE CONTENIDQS Y USO DE INTERNET.

Todos los servidores pdblicos tendrén acceso a Internet para el cumplimiento de sus funciones y obligaciones.

Los servidores pablicos de la institucién deben utilizar el servicio de internet de forma responsable y eficiente,
este solo se debe limitar a las actividades relacionadas con las funciones del ¢argo.

Todos los sitios y descargas serdn susceptibles de supervisién y/o blogueo por parte del Area TIC si se
consideran perjudiciales y/o improductivos para el INSTITUTO TECNOLOGICO DEL PUTUMAYO.

La infraestructura tecnoldgica, los equipos y los servicios utilizados para acceder a internet pertenecen al
INSTITUTO TECNOLOGICO DEL PUTUMAYO vy la Institucion se reserva el derecho a supervisar el trafico de
internet, los sitios visitados y servicios utilizados. ‘

Queda prohibida la instalacién de aplicaciones de mensajeria instantdnea, sélo se permitira los autorizados por
{a Institucion.

5i un servidor piblico no estd seguro de que un servicio o portal visitado constituye un uso aceptable de
internet, deberd consultar con el personal del Area TIC y solicitar mds informacidn y asesoramiento al respecto

7.4 POLITICAS DE MANEJO DE HARDWARE Y SEGURIDAD FIsica
7.4.1 CONTROL DE ACCESO F{SICO
Activos relacionados: Equipos informaticos, instalaciones, equipo auxiliar.

Las dreas seguras deben estar protegidas con controles de acceso apropiados para asegurar que sélo se
permite el acceso a personal autarizado.
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Todos los servidores publicos portaran su carné para el ingreso a las instalaciones del INSTITUTO
TECNOLOGICO DEL PUTUMAYO, asi como también realizar su registro en la entrada en los medios que
disponga la Institucidn.

Unicamente el personal del Area TIC puede ingresar a los Centros de Datos, cuando un funcionario no
autorizado o visitante requiera ingresar a los cuartos de los Centros de Datos, debe solicitar autorizacién
mediante comunicacién interna al Area TIC.

7.4.2 MANTENIMINETO Y SEGURIDAD Fisica

Activos relacionados: Equipos informaticos, instalaciones, redes de comunicacién.

Se debe mantener actualizado el inventario de todos los equipos y dispositivos que formen parte de la
infraestructura fecnoldgica de la Institucidn, debe incluir caracteristicas como: fecha de adquisicion,
proveedor, modelo, responsable, garantia, y demds aspectos que la oficina responsable estime conveniente,
ademds de contener la hoja de vida del estado actual dei equipo vy las configuraciones o mantenimientos
realizados. Es necesario que el Area de Recursos Fisicos y Mantenimiento, reporte al Area TIC los nuevos
ingresos de elementos de tecnologia y comunicaciones para ser ingresados al sistema de seguimiento que se
maneja en el area. .

El Area TIC realizard el mantenimiento periédico preventivo y correctivo de los equipos, la conservacién de su
instalacidn, la verificacion de la seguridad fisica en informética, y su acondicionamiento especifico, de acuerdo
con ef pracedimiento establecido.

El Area TIC formulard y ejecutara el plan de mantenimiento preventivo de los equipos.

El cambio de lugar al interior del drea de un equipo de cémputo se debe coordinar con el Area TIC y Recursos
Fisicos, los cuales dispondrén de las condiciones adecuadas para su traslado tales como: puntos de red,
eléctrico y demds aspectos; asi como también se debe actualizar en el inventario las razones de cambio vy el
nombre del nuevo responsable si lo hay.

Los equipos de computo, cables, UPS, planta eléctrica, aires acondicionados, dispositivos de almacenamiento y

de comunicacidén inaldmbrica, deben estar amparados en pélizas contra todo riesgo. 1

No estd permitido el consumo de liquidos, alimentos, ni humo dentro de los centros de datos o lugares donde
se encuentren los equipos de computo.

7.4.3 DOTACION Y PROTECCION DE LOS CENTROS DE DATOS
Activos retacicnados: Equipamiento auxiliar, instalaciones.

Se deben implementar mecanismos de seguridad flsica como detectores de humo, medidores de temperatura,
humedad, sensores de movimiento, aire acondicionado, cableado debidamente instalado, instalaciones
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eléctricas, sistemas de respaldo eléctricos, puertas seguras y demds elementos en las dreas donde se
encuentran los equipos de comunicacion y servidores propiedad de la Institucién con el fin de protegerlos.

Las instalaciones de comunicaciones y eléctricas deben estar protegidas del paso de personas o materiales, y
libres de cualquier interferencia eléctrica o magnética.

Et Area TIC debe contar con un plano actualizado de las instalaciones de red de comunicaciones y eléctricas de
la Institucion.

7.4.4 CONTROL DE MEDIOS DE ALMACENAMIENTO.
Activos relacionados: Datos.

Los medios deben ser eliminados de manera segura y sin peligros (técnica, ambiental e industrialmente),
usando procedimientos formales.

Los procedimientos para la manipulacion y almacenamiento de informacion deben ser establecidos para
proteger la informacidn de la divulgacidn no autorizada, o un mal uso en coordinacidn del Area de Archivo.

Los medios de almacenamiento con informacién critica o copias de respaldo deberan ser manipulados Unica y
exclusivamente por el personal encargado de hacer las copias de seguridad vy el personal encargado de su
proteccidn.

7.5 POLITICAS DE SEGURIDAD LEGAL

7.5.1 LICENCIAMIENTODE SOFTWARE

Se prohibe en el INSTITUTO TECNOLOGICO DEL PUTUMAYO software no autorizado y sin licenciamiento en los
sistemas de [a [nstitucion.

El Area TIC del INSTITUTO TECNOLOGICO DEL PUTUMAYO es la (nica que autoriza la instalacién de software en
fos equipos de la Institucion, el cual debe contar con licencias de uso.

Se debe mantener e} inventario de software (licencias) y actualizarlo cada vez que se instale nuevo software en
los equipos de la Institucidn.

De igual forma, los terceros o contratistas que tengan equipos propios dentro de las instalaciones del
INSTITUTO TECNOLOGICO DEL PUTUMAYO son los responsables por las licencias del software instalado en
dichos equipos.

Se considera una falta grave que los usuarios, instalen o ejecuten cualquier tipo de programa en los equipos de
la Institucion conectados a la red de datos que no esté autorizado por el Area TIC.
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El Area TIC establecerd un cronograma para realizar las revisiones periddicas que permita asegurar el
cumplimiento de los requisitos legales y reglamentarios sobre la propiedad intelectual en la Institucién.

7.5.2 GESTION DE LA CONTINUIDAD DEL NEGOCIO

El Area TIC con el apoyo de la alta direccién {Consejo Directivo, Rector y Vicerrectores) debe crear un plan de
contingencias informaticas que contenga al menos los siguientes puntos:

Identificar los sucesos que pueden ocasionar interrupciones en los procesos de la Institucién, asf como
también identificar los riesgos, y las consecuencias para la seguridad de Ja informacién

Contar con procedimientos informaticos alternos que permitan continuar con la operacién de la Institucién.

Tener los respaldos de informacién en un lugar seguro, fuera del perimetro fisico donde se encuentran los
equipos.

Tener el apoyo de medios magnéticos o en forma fisica (documentos), de los procesos necesarios para
reconstruir los archivas dafiados.

Se debe disponer de los planes necesarios para mantener o- recuperar las operaciones y asegurar la
disponibilidad de la informacién en el grado y la escala de tiempos requeridos, después de |a interrupcién o la
falla de los procesos criticos para la Institucién; para que toda accidn correctiva se efectiie con la minima
degradacidn posible de los datos

Es importante tener un directorio actualizado del personal interno o externo de soporte, a los cuales se pueda
llamar en el momento que se presente las fallas.

Eiecutar pruebas de la funcionalidad y revisiones periddicas del plan de acuerdo con la identificacién de
prioridades para asegurar su actualizacién y su eficacia.

7.5.3 RESTRICCIONES

Las politicas definidas anteriormente se establecen como un firme compromiso por parte de todos los
servidores publicos del INSTITUTO TECNOLOGICO DEL PUTUMAYO vy asi mismo deben ser divulgadas a través
de toda la organizacidn siendo implementados de forma que genere confianza y garantice la funcionalidad de
los sistemas de [a Institucidn:

Se prohibe intentar, evadir o violar la seguridad o autentificacién de usuario de cualquier host, red o cuenta.

Se prohibe a cualquier usuario acceder a servicios informéticos utilizando cuentas o medios de autenticacién
de otros usuarios atin con la autorizacién expresa del usuario propietario de la misma.

Se prohibe el almacenamiento, instalacién, configuracion o uso de software no licenciado o no autorizado o de
datos no autorizados en los equipos informdticos del INSTITUTO TECNOLOGICO DEL PUTUMAYO.
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Se prohibe el uso, distribucion y ejecucidn de software o cddigo malicioso que cause dafio, hostigamiento,
molestias a personas, dafio o alteracidén de informacion o traumatismos en la continuidad de los servicios
informéticos o vulnere la seguridad de los sistemas.

Se prohibe el hurto, robo, sustraccién o uso no autorizado de datos, informacion, materiales, equipos y otros
elementos pertenecientes a los activos informaticos del INSTITUTO TECNOLOGICO DEL PUTUMAYO.

Se prohibe el acceso, modificacion o alteracidn no autorizada de componentes, datos o informacién de los
activos informaticos del INSTITUTO TECNOLOGICO DEL PUTUMAYO.

Se prohibe el uso de medios electrdnicos, medios de almacenamiento, software, hardware, datos o
informacion en medios digitales provenientes de fuentes no certificadas o de terceros, sin a previa revision y
autorizacion del Area TIC.

Se prohibe el almacenamiento y reproduccion de aplicaciones, programas o archivos de audio o video que no
estdn relacionados con las actividades propias de las funciones que cumple la dependencia o el usuario.

El software y hardware, se debe verificar para asegurar que son compatibles con otros componentes del
sistema.

Sé prohibe la instalacidn en los eqguipos de la Institucidn de juegos y/o software diferente al instalado y
autorizado por el profesional responsable del Area TIC del INSTITUTO TECNOLOGICO DEL PUTUMAYO.

7.5.4 EXCEPCIONES

Cuando se realicen eventos, capacitaciones, talleres, conferencias o visitas de personal externo que requieran
hacer uso de los servicios de la red de datos del INSTITUTO TECNOLOGICO DEL PUTUMAYQ, se podrdn habilitar
equipos de manera temporal por el tiempo necesario, previa solicitud del profesional del area interesada.

En el caso de ser necesario habilitar servicios restringidos {redes sociales, YouTube u otros portales), también
se deberd realizar la solicitud justificada por parte del profesional de la unidad responsable del proceso. (5i
aplica)

Entre las directivas de seguridad dispuestas por la institucién se encuentra configurado el firewall para
restringir algunas categorfas y sitlos de Internet, por lo tanto, pueden existir portales que a pesar de ser
inofensivos estdn restringidos su acceso, en este caso, los servidores pUblicos pueden notificar a el Area TIC
para habilitarlos siempre y cuando cumplan con las politicas establecidas por la institucién,

VIGENCIA

La Politica de Seguridad Y Privacidad de la informacidn debe ser aprobada por el Comité Institucional de
Gestion y Desempefio, y rige a partir de su adopcion a través del acto administrativo que ordena su
implementacién.
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DIVULGACION DE LA POLITICA

La alta direccién del Instituto Tecnolégico del Putumayo, se compromete a divulgar e interiorizar la presente
politica, a través de diferentes medios institucionales, para conocimiento de todo el personal que presta los

servicios a la institucion.

Elaborado por:

1

Revisado por:

()Y

Aprobado Por:

ACTA DE COMITE DEL 23 DE
DICIEMBRE DE 2021

Fernandd'Guzmdn Orjuela ——Oscar Andrés Mufioz B. Comité Institucional de Gestidn
Técnico Administrativo Coordinacion Profesjonal Universitario . Y
- ‘s Desempefio
Académica Planeacidn
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