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INTRODUCCION

La informacidn a través de la historia ha sido un recurso importante, tanto asi que en 1953 y por decreto 259
del 6 de febrero, el Gobierno Nacional determing que a partir del 12 de febrero de ese mismo afio el Ministerio
de correos y telégrafos en adelante se denominaria Ministerio de Comunicaciones, asi mismo, desde ef 30 de
julio de 2008, el Ministerio de Comunicaciones se convirtié en Ministerio de Tecnologias de la Informacién vy las
Comunicaciones (MINTIC), el cual se encarga de disefiar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las Tecnologias de la informacién vy las comunicaciones, por tanto, en esta era
tecnoldgica y digital de la cual somos testigos, se considera a la informacién como el activo mds valioso e
importante en las organizaciones para la toma de decisiones, '

Por las diferentes situaciones ya sean de orden politico, social, cultural, econdmico, de imagen que se puedan
presentar en las organizaciones, la informacion se convierte en un elemento vulnerable y estd expuesta a
diversos tipos de riesgos gue afectan su confidencialidad, integridad y disponibilidad, entre otros factores que
pueden comprometer los intereses de la institucion.

Las organizaciones en su mayaria no estan preparadas para asumir las consecuencias de la materializacién de
los riesgos, que en un determinado momento pudieran afectar a los activos de informacidn, por esta razon,
entre otras, el MINITIC a través de la normatividad colombiana, han establecido de forma obligatoria Ia
implementacion del Medelo de Seguridad y Privacidad de la Informacion - MSPI, Teniendo en cuenta estas
disposiciones se ha llevado a cabo el disefic de una metodologia de levantamiento de activos de informacion y
gestién de riesgo de acuerdo al MSP1 Modelo de Seguridad y Privacidad de la Informacion, Gufa 5. - Gestidn
Clasificacion de Activos y la Guia 7. — Gestion de Riesgos suministradas por el Ministerio de las TIC, las cuales
hacen referencia a la gestion y clasificacion de activos de informacion y gestidn de riesgos de seguridad de la
informacion basados en criterios de confidencialidad, integridad y disponibilidad de cada activo.

El presente manual lo componen dos partes, {a primera hace referencia al levantamiento de activos de
informacién y la segunda a la gestidn de riesgos, en cada uno de ellos se orienta paso a paso al lector para que
pueda realizar las actividades que se proponen, logrando un desarrollo completo y acertado; se establecen
conceptos y definiciones importantes, se tendran los anexos y formatos que deberédn ser diligenciados en su
totalidad por quien aplique la metodologia y de esta manera facilitar su implementacién.

Los beneficios de la implementacién del modelo de seguridad y privacidad de la informacion de esta
metodologia que aqui se formula para el levantamiento de activos de informacién y andlisis de riesgo se veran
reflejados en [a proteccion de la confidencialidad, integridad, disponibilidad de los activos de informacion, el
cumplimiento de los lineamientos del gobierno, detectando posibles amenazas y riesgos; ademds de formular
estrategias para la toma de decisionas en el Instituto Tecnologico del Putumayo.

La metodologla que se presenta en este documento brinda los lineamientos correspondientes para la
identificacion, clasificacion y valoracidn de activos de informacion, donde estos se convierten en el insumo para
llevar a cabo la gestién de riesgos de seguridad de la informacidn y aplicacién de controles de seguridad
pertinentes.
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‘1. OBIEFIVO:

Establecer lineamientos que permitan llevar a cabo una adecuada identificacidn, clasificacion, valoracién y
gestion de riesgos de los activos de informacidn del Instituto Tecnoldgico del Putumayo, de acuerdo a la
normatividad aplicable legal vigente.
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Este manual aplica para todos los procesos del Instituto Tecnoldgico del Putumayo, inicia con el inventario,
continua con la identificacion, clasificacion y valoracion de los activos de informacién y finaliza con el control
de riesgos.

e+ e ..« oo B, DEFINICIONESYSIGLAS .- : . . o e o e,
3.1 DEFINICIONES

& Activo: Cualquier cosa que tiene valor para |z organizacion.

e Activo de informacidn: Es cualquier informacion o elemento relacionado con el tratamiento de la misma

(software, hardware, datos, edificios, personas, etc.,) que tenga importancia para la organizacién: estos
son vitales para la toma de decisiones.

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000)

e_ Andlisis de riesgos de seguridad de la informacidn: Proceso sistemético de identificacion de fuentes,
evaluacion de impactos y probabilidades, para establecer las causas potenciales de perdida de

confidencialidad, integridad y disponibilidad de la informacién.

o Autenticacién: Es el procedimiento de confirmacién de la identidad de un usuaric o recurso tecnoldgico,
cuando se intenta acceder a un recurso o sistema de informacién.

» Autorizacidn: Consentimiento previo, expreso e informado, para el tratamiento de datos.
¢ Base de datos personales: Conjunto organizado de datos personales que sea objeto de tratamiento.
o Clasificacion de Informacion: Es el ejercicio por medio del cual se determina que la informacion pertenece

a uno de los niveles de clasificacidon estipulados en la entidad. Tiene como objetivo asegurar que [a
informacidn recibe el nivel de proteccién adecuado.
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Confidencialidad: Propiedad que determina que la informacion solo esté disponible y sea revelada a
individuos, entidades o procesos Unicamente autorizados.

Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos, lineamientos, précticas o
estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de gestién o de naturaleza
legal. El control también se utiliza como sindnimo de salvaguarda o contramedida.

Custodio de activos de informacién: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo encargado de hacer efectivos las restricciones y clasificaciones de acceso definidos por el
propietario.

Datos personales: Es cualquier pieza de informacion vinculada o que pueda asociarse a una o varias
personas naturales que, dependiendo de su grado de utilizacién y acercamiento con la intimidad de las
personas podra ser publica, semiprivada o privada.

Datos personales privados: Es un dato personal que por su naturaleza intima o reservada solo interesa a
su titular y para su tratamiento requiere de su autorizacidn expresa.

Datos personales piblico: Son aguellos datos personales que las normas y la Constitucién han
determinado expresamente como peblicos y, para cuya recoleccidon y tratamiento, no es necesaria la
autorizacion del titular de la informacién. (Ej.: Direccidn, teléfono, datos contenidos en sentencias
judiciales ejecutoriadas, datos sobre el estado civil de las personas, entre otros).

Dato semiprivado: Son datos que no fienen una naturaleza intima, reservada, ni pdblica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sinc a un grupo de personas o a la
sociedad en general. Para su tratamiento se requiere la autorizacidn expresa del titular de la informacion,
(Ej. Dato financiero y crediticio).

Datos personales sensibles: Es aquel dato personal de especial proteccion, por cuanto afecta ia intimidad
del titular y su tratamiento puede generar discriminacién. No puede ser objeto de tratamiento a menos
fue sea reguerido para salvaguardar un interés vital del titular o este se encuentra incapacitado y su
abtencidn haya sido autorizada expresamente. (Ej. Origen racial o étnico, orientacién politica convicciones
religiosas, datos biométricos, relativos a la salud, entre otros).

Derecho a Ia intimidad: Derecho fundamental cuyo nicleo esencial o constituye la existencia vy goce de
una Orbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las
intromisianes arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural {Jurisprudencia Corte Constitucional)

Disponibilidad de la informacion: Propiedad de que la informacién sea accesible y utilizable por solicitud
de una entidad autorizada, cuando esta asi lo requiera.
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Documento en construccion: No serd considerada informacion publica aquella informacién preliminar y
no definitiva, propia del proceso de liberatorio de un sujeto obligado en su calidad de tal.

Etiquetado y manipulado de la infarmacién: Es el ejercicio por medio del cual se tiene la informacion
caracterizada de acuerdo a los criterios de clasificacién de la informacion.

Identificacion de activos de informacién: Es un codigo para ordenar y localizar los activos de informacion
dentro de la Agencia.

Informacion: La definicién dada por la Ley 1712 de 2014, se refiere a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran transforme o
controlen.

Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal. “Informacion que puede ser entregada o publicada sin restricciones a cualquier
persona dentro y fuera de la entidad, sin que esto implique dafios a terceros ni a las actividades y procesos
de [a entidad”

Informacién pdblica clasificada: Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al émbito propio, particular y privado o semiprivado de una
persona natural o jurfdica por lo que su acceso podrd ser negado o exceptuado, siempre que se trate de las
circunstancias legltimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
de la Ley 1712 de 2014; Ia cual establece que cuyo acceso podré ser rechazado o denegado de manera
motivada y por escrito, siempre que el acceso pudiere causar un dafio a los siguientes derechos:

a. El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicién de

servidor piblico.

El derecho de toda persona a la vids, [a salud o la seguridad.

Los secretos comerciales, industriales y profesionales.

d. Estas excepciones tienen una duracidn ilimitada y no deberdn aplicarse cuando la persona natural o
juridica ha consentido en la revelacion de sus datos personales o privados o bien cuzando es claro quela
informacion fue entregada como parte de aquella informacién que debe estar bajo el régimen de
publicidad aplicable.

O o

Informacidn disponible para todos los procesos de la entidad y que en caso de ser conocida por terceros sin
autorizacion puede conllevar un impacto negativo para los procesos de la misma. Esta informacién es
propia de la entidad o de terceros y puede ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser conocida por terceros sin autorizacidn del
propietario.
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o Informacion publica reservada: Es aquella informacién que estando en poder o custodia de un sujeto

obligado en su calidad de tal, es exceptuada de acceso a la ciudadania, por dafio a intereses publicos y bajo
el cumplimiento de }a totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014; el
cual establece gque cuyo acceso podrd ser rechazado o denegado de manera motivada y por escrito en las
siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por una norma
legal o constitucional:

La defensa y seguridad nacional;

La seguridad ptblica;

Las relaciones internacionales;

La prevencidn, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que no se
haga efectiva la medida de aseguramiento o se formule pliego de cargos, seglin el caso;

El debido procese v la igualdad de las partes en los procesos judiciales;

La administracion efectiva de Ia justicia;

Los derechos de la infancia y |a adolescencia;

La estabilidad macroecondmica y financiera del pals;

La salud publica,

on oo

mT@ e

Informacion disponible solo para un proceso de [a entidad y que en caso de ser conocida por terceros sin
autorizacién puede conllevar un impacto negativo de indole legal, operativa, de perdida de imagen o
econdmica.

Integridad de [a infarmacién: Propiedad de salvaguardar la exactitud y estado completo de los activos.

inventario de activos de informacion: Es el ejercicio por medio del cual permite clasificar los activos a los
que se les debe brindar mayor proteccién e identificar claramente sus caracteristicas y roles al interior de
un proceso,

Propietario de activos de informacidn: Es una parte designada.de la entidad, un cargo, proceso, o grupo
de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados con el
proceso se clasifican adecuadamente. (Deben definir y revisar periédicamente la restricciones y
clasificaciones del acceso)

Responsable de actives de informacion: Corresponde a la dependencia responsable de definir y revisar
periddicamente las restricciones de acceso a la informacién y demas activos. Por lo general el responsable
en 1a organizacion, es guien produce la informacidn o se encarga de que esté disponible el activo en la
entidad para el cumplimiento de sus funciones. '

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. {ISO/IEC 27000}).

£
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Seguridad de la informacion: Preservacién de la confidencialidad, integridad y disponibilidad de la
informacién importante y critica para la organizacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacidn- SGSkE Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una polftica y unos
objetivos de seguridad de |2 informacién y alcanzar dichos objetivos, basdndose en un enfoque de gestion
y de mejora continua. {ISO/IEC 27000).

Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamienta, uso, circulacion o supresién.

Usuario de activos de informacion: Son quienes generan, obtienen, transforman, conservan, eliminan o
utilizan la informacién, en papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemnas de informacidn de la institucion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mds amenazas.
(ISO/IEC 27000).

SIGLAS

GDA: Gestién Documental y Archivistica

IEC: Comisién Electrénica Internacional

150: Organizacion Internacional de Estandarizacion

ITP: Instituto Tecnoldgico del Putumayo

MINTIC: Ministerio de Tecnologfas de la Informacién y fas Comunicaciones
MSPI: Modelo de Seguridad y Privacidad de la Informacién
NTC: Norma Técnica Colombiana

PSPE Plan de Seguridad y Privacidad de la Informacién
SGC: Sistema de Gestién de la Calidad

5GS!: Sistema de Gestidn de Seguridad de la Informacién
TIC: Tecnologias de la informacién y la Comunicacién

i 4. DOCUMENTOS DE REFERENCIA 5~~~
Constitucion Politica de Colombia de 1991; Articulo 15. Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerios respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones gue se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades piblicas y privadas. En Ia recoleccidn, tratamiento y
circulacion de datos se respetardn la libertad y demds garantias consagradas en la Constitucion. La
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correspondencia y demas formas de comunicacidén privada son inviclables. Sélo pueden ser interceptadas
o registradas mediante orden judicial, en los casos y con las formalidades que establezca la ley.

Ley 80 de 28 de octubre de 1993; Estatuto general de contratacion de fa administracién pablica

Ley 527 de 18 de agosto de 1999; Por medio de la cual se define y reglamenta el acceso y uso de mensajes
de datos, del comercio electrdnico y de las firmas digitales, y se establecen las entidades de certificacién y
se dictan otras disposiciones.

Ley 594 de 14 de julio de 2000; Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 599 de 24 de julio de 2000; Por ia cual se expide el Cadigo Penal Colombiano.
Ley 951 de 31 de marzo de 2005; Por |a cual se crea el acta informe de gestién.

Ley 962 de 8 de julio de 2005; Por el cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de las organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prastan servicios publicos.

Ley 1150 de 16 de julio de 2007; Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con
Recursos Publicos.

Ley 1266 de 31 de diciembre de 2008; Por la cual se dictan se dictan las disposiciones generales del
habeas data y se regula el manejo de [a informacidn contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios v la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 5 de enero de 2009; Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccion de la Informacién y de los datos” — y se preservan
integralmente los sistemas que utilicen las tecnologfas de la informacidn y las comunicaciones, entre otras
disposiciones. .

Ley 1341 de 30 de julio de 2009; Por la cual se definen principios y conceptos sobre la sociedad de Ia
informacidn y la organizacion de las Tecnologias de la Informacion v las Comunicaciones —TIC—, se crea la

Agencia Nacional de Espectro y sa dictan otras disposiciones.

Ley 1480 de 2011; Estatuto del consumidor. Proteccion al consumidor por medios electronicos, seguridad
en transacciones electrénicas.
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Ley 1564 de 12 de julio de 2012; Por medio del cual se expide el Cédigo General del Proceso y se dictan
otras disposiciones.

Ley Estatutaria 1581 del 17 de octubre de 2012; Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

ley 1712 de 6 de marzo de 2014; Por medio de la cual se crea la Ley de Transparencia y de! Derecho de
Acceso a la Informacidn Ptiblica Nacional y se dictan otras disposiciones.

Ley 1952 de 28 de enero de 2019; Por medio del cual se expide el Cédigo General Disciplinario se derogan
la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho
disciplinario.

Decreto 410 de 27 de marzo de 1971; Por el cual se expide el Cédigo del Comercio.

Decreto 2150 de 5 de diciembre de 1995; Por el cual se suprimen y reforman regulaciones,
procedimientos o trdmites innecesarios existentes en la Administracion Publica.

Decreto 012 de 10 de enero de 2012; por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Piblica.

Decreto 1080 de mayo de 2015 Por medio del cual se expide el Decreto Reglamentario tnico del sector
cultura.

Decreto 2573 de 12 de diciembre de 2014; Por el cual se establecen los lineamientos generales de Ia
Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 103 de 20 de enero de 2015; Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1078 de 26 de mayo de 2015; Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la informacidn y Ias Comunicaciones.

Decreto 1081 de 26 de mayo de 2015; Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencial de la Republica.

Decreto 1083 de 26 de mayo de 2615; Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica.
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Decreto 1499 de 11 de septiembre de 2017; Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Pdblica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 2753 de 2015.

Decreto 1008 de 14 de junio de 2018; Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de

2015, Decreto Unico Reglamentario del sector de Tecnologias de {a Informacion y las Comunicaciones.

Acuerdo 060 de 30 de octubre de 2001; Por el cual se establecen pautas para la administracién de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones publicas.

Acuerdo 003 de 17 de febrero de 2015; Por el cual se establecen los lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos electrénicos generados como resultado del
uso de medios electrénicos de conformidad con lo establecido en el capftulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 v el capftulo 1V del Decreto 2609 de 2012.

Circular 002 de 27 de mayo de 1997; Parametros a tener en cuenta para la implementacion de nuevas
tecnologias en los archivos plblicos,

Circular 002 de 6 de marzo de 2012; Adquisicidn de herramientas tecnoldgicas de Gestidén Documental.

Circular 005 de 11 de septiembre de 2012; Recomendaciones para ilevar a cabo procesos de digitalizacién
y comunicaciones oficiales electrénicas en el marco de la iniciativa cero papel.

Circular 001 de 20 de febrero de 2015; Alcance de la expresion “Cualquier medio técnico que garantice su
reproduccidn exacta”.

Circular externa 002 del 25 de febrero de 2015; Entrega de archivos, en cualquier soporte, con ocasién del
cambio de administracién en las entidades territoriales.

Guia No. 5 Gestién y Clasificacian de Activos de informacion - MINTIC

Guia No. 7 Gestion de riesgos - MINTIC

Modelo de Seguridad y Privacidad de la Informacion - MSPI — MINTIC

Documento CONPES 3854 11 de abril de 2016; Politica Nacicnal de Seguridad Digital,

Norma Técnica Colombiana NTC-1SO/IEC 27001:2013; Técnicas de seguridad. Sistemas de Gestion de
Seguridad de la Informacién (SGS!}. Numeral A.8 del Anexo A.
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Norma Técnica Colombiana NTCISO/IEC 27005:2008; Tecnologia de la informacién. Técnicas de
seguridad. Gestidn del Riesgo en la seguridad de la informacidn.

Norma Técnica Calombiana NTC-ISO/IEC 27002:2005; Tecnologia de la informacién. Técnicas de
seguridad. Cadigo de practica para la gestién de la seguridad de la informacion

Norma Técnica Colomhiana NTC-ISO/IEC ISO 27001:2013; Es un estdndar internacional que establece
requisitos para la implementacién de un sistema de gestion de seguridad de la informacién con un
enfoque basado en el riesgo. Tienen alcance sobre las personas, los procesos, los activos de informacion y
la tecnologia.

Norma Técnica Colombiana NTC ISO 9001:2015; Sistema de Gestidn de la Calidad
ny 5. CONDICIONES GENERALES. - & w" T N

. Los encargados de la seguridad de la informacidén y del drea de Gestion Documental y archivistica serdn
responsables del desarroilo e implementacion del presente manual, asl mismo, serdn los encargados de
trabajar continuamente para proteger los activos de informacidén contra todo tipo de amenazas tanto
internas y externas, deliberadas o accidentales y procurara que se cumplan los siguientes requisitos:

Proteger la informacion gue genera, procesa o resguarda el Instituto Tecnoldgico del Putumayo.
Mantener la integridad de la informacién creada, procesada o resguardada.

Posibilitar la confidencialidad de la informacidn.

Tener disponible la informacidn que soportan las funciones del ITP.

Cumplir 1as disposiciones legales aplicables vigentes.

e 6 @ o ©

. Los lideres de cada proceso y la oficina de planeacion serén los responsables del monitoreo junto con los
servidores involucrados en cada proceso de clasificar los activos de informacién con el fin de implementar
los controles necesarios para evitar gue se materialicen los riesgos identificados.

. Se debe diligenciar en su totalidad la matriz F-GDA-010 “Levantamiento de activos de informacion” 1a cual
definird los activos de informacion que son de vital importancia para el ITP y a los cuales se les realizars una
evaluacion del grado de su criticidad (critico, alto, medio o bajo) y el anélisis de riesgos

. Recaudar toda la informacion posible de las diferentes unidades administrativas con el fin de documentar al
personal que procederd a realizar las entrevistas y recaudar los activos.

. Establecer un cronograma y darla a conocer con anticipacién a todas las dreas del ITP con el fin de que las
unidades administrativas se dispongan a colaborar durante la recoleccidn de los activos de informacién.
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6. En el formato F-GDA-010 “Matriz de levantamiento de activos de informacion” se debe especificar para cada
activo los siguientes {tems:
o Informacidn bésica del activo (nombre, observaciones, proceso, entre otras).
El nivel de clasificacion de la informacién.
informacidn relacionada con su ubicacién, tanto fisica como electrénica.
Su propietario y su custodio.
Los usuarios y derechos de acceso,

e & O o

Por parte de la institucién y sus directivas es Indispensable coadyuvar en el establecimiento de;
o Politicas de seguridad de la informacion

Objetivos de la seguridad de la informacion

Articular los procesos de la organizacidn y los requisitos de seguridad

Proporcionar recursos para el sistema de gestién de seguridad de la informacidn

Divulgar la importancia del sistema de gestidn de seguridad de la informacién

Evaluar el sistema

Apovar a los funcionarios y contratistas durante el proceso

Mejora continua

Apoyar los roles* (ver roles y responsabilidades)

2 & a © & ¢ @ ©

7. Los activos de informacion deben ser revisados en los siguientes casos:

+ Actualizacion al proceso al que pertenece el activo

+ Adicién de actividades al proceso

e Inclusién de nuevos registros de calidad, nuevos registros de referencia o procesos y
procedimientos
Inclusién de un nuevo activo.
Cambios organizacionales
Cambios o migraciones de sistemas de informacion donde se almacenan o reposan activos de la
ubicacion ya inventariados

¢ Cambios fisicos de la ubicacién de activos de informacidn.

6. DESARROLLO DEL CONTENIDO e
6.1 LEVANTAMIENTO DE ACTIVOS DE INFORMACION

Es necesario establecer la metodologia para ejecutar el levantamiento de activos y la metodologia de analisis de
riesgos como eje fundamental en la implementacién del sistema de gestion de la seguridad de la informacién,
por tal fin, 1a metodologla que se establece en este manual brinda lineamientos basicos, para la identificacidn,
clasificacién y valoracion de jos activos de informacidn que tiene el Instituto Tecnolégice del Putumayo, vy que
debe ser utilizada por todos los lideres de procesos, los responsables gestores de la seguridad de la
informacién, los servidores publicos y todos aguellos que intervengan en su puesta en marcha bajo los roles y
responsabilidades.

—
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La gestion de activos de informacion adoptada por el ITP, inicia con la identificacién del inventario,
caracterizacion y valoracién de acuerdo al nivel de criticidad, finalizando con la consolidacién de estos; continua
con la clasificacion de los activos de informacion, lo que facilita el cémo etiquetar y darle el tratamiento a la

informacion de acuerdo al nivel de la clasificacion.

El propdsito de la gestion de activos es la preservacién de los activos de informacién como soporte del ITP,

6.1.1 Inventario de Activos de Informacion

A través del inventario de activos de informacidn se puede especificar y reconocer cuales son los activos de
informacidn mds importantes para el ITP y de esta forma darles el tratamiento que se requiere para una

proteccion adecuada.

Ademds, el inventario de activos también permite:

e Identificar los activos de informacién que dan soporte al instituto a los que se les debe brindar
mayor proteccidn y que se pueden requerir para servir a otros propésitos del Instituto, por
ejemplo: controles de seguridad, fisica, légica de acceso, entre otros.

Clasificar los activos por su importancia
Clasificar los activos por el tipo de activo o informacién
o ldentificar al propietario del activo

6.1.2 Actividades para obtener un Inventario de Activos

1. Definir: Consiste en determinar los activos que van hacer parte del inventario, para lo cual los fideres de

los procesos deben identificar cudles y cuantos activos de informacién tiene bajo su responsabilidad, y asi
mimo, solicitar Ia revisién de la definicion de los activos por parte del propietario del activo de informacién
designado.

. Revisar: Verificar si un activo de informacién sigue o no siendo parte del inventario, o si los valores de la
evaluacidn asignados en el inventario y clasificacidn de activos se debe modificar.

El inventario de activos puede ser revisado anualmente, sin embargo, esta podrs cambiar de acuerdo a la
necesidad que surja, o si el lider del proceso o quien haga sus veces lo requiera, o si el equipo de gestién
de activos lo solicita a algtn lider de los procesos o el encargado responsable de seguridad de la
informacién lo solicita.

. Actualizar; Se realiza una vez se haya definido que cambios se realizaran en el inventario de activos de
informacién de cada proceso.

. Publicar: El inventario de activos de informacién debe ser un documento confidenciai, ¥ no debe tener
caracteristicas que lo permitan modificar por los usuarios autorizados. Solo debe tener acceso de
modificacidn a este documento el lider del proceso con previa autorizacién del encargado responsable de
seguridad de la informacién o quien haga sus veces.
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6.1.3 Clasificacion de Activos de Informacion

Se basa en las propiedades de confidencialidad, integridad y disponibilidad como principlos para el tratamiento
de los datos, y de igual manera evallia el impacto que tendrfa. Tiene como propdsito, garantizar que la
informacion establezca los criterios especificos para una proteccién adecuada y que por sus caracterfsticas se
defina el tratamiento prioritaric y pertinente, de acuerdo a los lineamientos y requisitos estfpulados en los
estandares de la ISO 27001:2013 Dominio 8 Gestidn de Activos del nexo A, la iSO 27002 Y 27005. Generalmente
se utilizan tres niveles de clasificacién que de acuerdo con el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones ~ MINTIC, estos niveles se representan en la siguiente tabla.

CONFIDENCIALIDAD =/ |7 INTEGRIDAD DISPONIBILIDAD
 MUYALTA' .- |  CRITICA(4)
SAAGR) | L ATABY,

Informacién publica reservada™ -

- infarmacion piblicaiclasificada -

"V ;'...5"4_.-.‘,.‘-4‘;2,1.1,.._:. 2 il e ;.'h_ TR ke Y ¥ }
NO CLASIFICADA .. NO CLASIFICADA NO CLASIFICAD

Tabla 1. Criterios de Clasificacion
[Gufa para la Gestion y Clasificacién de Activos de Informacion MINTIC -2016 p. 7 Y Otdlora Luna G. 2020 P.55)

' MUY ALT)A | Activos de informacién en los cuales la clasificacidn de la informacion en tres
s (3) propiedades {confidencialidad, integridad, y disponibilidad)

| Activos de informacién lo cuales tienen clasificacidon en dos (2) en todas las

- ALTA "..'| propiedades {confidencialidad, integridad, y disponibilidad)

Cuando la clasificacion de la informacién es alta en una {1) de las propiedades
i o al menos una de ellas es de nivel medio.

. MERIA .

s| Cuando la clasificacién de la informacién en todas sus propiedades es baja.

Activos de informacion que deben ser incluidos en el inventario y que aln no
han sido clasificados, deben ser tratados como activos de informacién publica
reservada (sélo para el caso de gue exista inventario de activos de
informacidn)

Tabla 2. Niveles de Clasificacidn
Guia para |a Gestidn y Clasificacidn de Activos de Informacién MINTIC -2016 p. 7y 16

NO CLASIFICADA

De acuerdo con la metodologia de Otalora Guillermo, cada uno de los criterios de clasificacion de activos tiene
diferentes niveles con valoraciones numéricas establecidas por esta metodologia del 1 al 4, esto con el fin de
cuantificar la criticidad del activo de informacion {2020).
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DISPONIBILIDAD

" VALOR

NiVEL
1
. -: 2
4
7 ;'Néc@;.plég;}:\ L

Tabla 3 Valores para evaluar dlsponlbllidad Otalora, Luna Guu[lermo, A, -2020p. 55

e

“Co’NFlDEi\fc}AuDAD

OCLASlFICADA
?‘—&h ir P §

NIVEL ) -~ VALOR
MNF{BRMACI 1
INFORMACION pusum )

" DE uso !NTERNO
INFORMACIONrPUBLICA 3
: :‘.CLAS!FICADA -

B INF@nMAcuSN PUBLICA' : 4
o '_.. RESERVADA
4

Tahla 4. Valores para evaluar conﬂdencaaltdad Otalora, Luna Guillermo, A.-2020p. 55

"NIVEL - VALOR
L BAIA 1
INTEGRIDAD ' 2
i '3
) 4
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MUY ALTA - -

Tabla 5. Valores para evaluar conﬁdehcia!idad. Otéloré, Luna. Guillermao, A, -2020 p. 55

Clasificacion de acuerdo con ia disponibilidad: Consecuencia que se genera para la lnstltuc:on cuando el

activo, de mformamén no consigue.estar disponible cuando se necesita.

Informacion donde la imposibilidad de Indisponibilidad: mas + |
- & ... | acceso no afecta en forma significativael |de una semana (1 g5
~ Baja {1) . N Ll
T movimiento de la instituciény puedeno | semana = 7 dias §
estar disponible mas de una semana calendario)
Infermacion donc!e la imposibilidad fje Indisponibilidad: entre 3 d?:‘,- S . :
. acceso por un periodo de entre 3 y 7 dias . Se representa con.el.
Media{2} . . . y 7 dias calendario T R
S puede ocasionar pérdidas o sanciones ia ealor amarillo - -
institucidn ek
informacion donde la imposibilidad de
1o sy . | @CC€SO por un periodo de 1 a 3 dias | Indisponibilidad: entrel
-Alta (3) . .o . . :
: ocasiona pérdidas mayeres y/o sanciones | y 3 dias calendario
a la institucion g
. -. % | Informacién donde la imposibilidad de | . . .. Sl
; R ., . Indisponibilidad: menos ;
Muy-Alta. | acceso por menos de 1 dia ocasiona . . Se representa con el
o e 1 . de 1 dia calendario
{(4) pérdidas mayores yfo sancicnes a la color r0j0
N entidad
o Activos de informacidn que deben ser incluidos en el inventario y |7
..No" .. | que atin no han sido clasificados, deben ser tratados como activos |; el
:Clasificada | de [Informacién de integridad Alta (Guia para la Gestion y
Clasificacién de Activos de Informacion MINTIC -2016 p. 17-18)

Tabla 6. Valores para evaluar disponibilidad. Otalora, Luna. Guillerme, A. -2020 p. 56

Clasmcacmn de ‘acuerdo con la conf‘ dencnahdad Nivel de Acceso ala mformacuon EI activo sdlo sea
accedido por personas, Procesos o entlclades estén autonzados

lnformacnon
pubhca (1)

confidencialidad.

Es toda informacién que ha sido declarada de acceso publico, de |
1 acuerdo con las normas existentes por la perscha o grupo de
personas de la institucion responsabies del activo de informacion y
que por lo tanto no tendrian condiciones de seguridad frente a la |

n:| Es toda informacidn que la pueden conacer y utilizar todos los |~
funcionarios de la institucion, puede ser divulgada a algunas
entidades externas debidamente autorizadas por el propietario, |-

. Serepreseriti.con.
&l.color amarillo

L
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{2)

puede encontrarse en proceso de construccidn y no requiere su

internas de la institucion, y cuya divuigacién y uso no permitido
podria ocasionar riesgos o pérdidas leves para la institucidn.
Ejemplo: Informacion de la intranet, publicaciones internas,
documentos en construccién ete.

divulgacién a terceros, pero es nhecesaria para las actividades _’

Informacién
piblica
clasificada-

e

eComo lo prescribe la Ley 1712 de 2014, informacién ptblica
clasificada es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al propio,

se trate de las circunstancias legitimas y necesarias y los derechos

causar un dafio a los siguientes derechos:

concordancia con lo estipulado.
'b) El derecho de toda persona a la vida, la salud o la seguridad.
¢) Los secretos comerciales, industriales y profesionales,

| También corresponden a esta categorfa los datos que son
1 catalogados como “dato semiprivado o privado” de acuerdo al :
decreto 1377 de 2013; ademds de los datos de uso interno de fa |

institucién y que no deben ser conocidos por el piblico en general.

Informacidn disponible para todos los procesos de la institucion y

que en caso de ser conocida por terceros sin autorizacion puede f’-

conllevar un impacto negativo para los procesos de la misma.

Esta informacion es propia de la institucién o de terceros y puede ser |-~

utilizada por todos los funcionarios para realizar labores propias de |,
{los procesos, pero no puede ser conocida por terceros sin
;| autorizacién del propietario.

particular y privado o semiprivado de una persona natural o juridica |, -+
por lo que su acceso podra ser negado o exceptuado, siempre que |’

particulares ¢ privados consagrados en el articulo 18 de la ley 1712 |7y - =

de 2014. Esta corresponde a toda aquella informacion que pudiere e

a} El derecho de toda persona a la intimidad, bajo las limitaciones
propias que impone la condicion de servidor piblico, en |

. bEn los términos de la Ley 1712 de 2014, la informacién pablica |-

MR .5 | reservada es aguella informacién que estando en poder o custodia
Informacion:, . . . .- . '
e i1 de un sujeto obligado en su calidad de tal, es exceptuada de acceso o C
“'publica - . X o o . . Sé representa con
... | ala ciudadania por dafio a intereses publicos y bajo cumplimiento o
reservada . ) o . - -elcolorrojo |
() de la totalidad de los requisitos consagradas en el articulo 19 de la | - i
‘ ley 1712 de 2014. Se trata de una informacién que solo puede ser
conocida y utilizada por un grupo muy reducido de empleados - B
- Ly
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debidamente autorizados por el responsable de la informacién, | -
generalmente de la alta direccién, vy cuya divulgacion o uso no |-

autorizados podria ocasionar pérdidas. Informacion relacionada con:

:*| a) La defensa y seguridad nacional;
- | b} La seguridad piblica;
; | €} Las relaciones internacionales;

d) La prevencién, Investigacion y persecucion de los delitos y las

faltas disciplinarias, mientras que no se haga efectiva la medida de | o

aseguramiento o se formule piiego de cargos, segtn el caso;

e} El debido proceso y la igualdad de las partes en los procesos |

judiciales;

1 f) La administracion efectiva de la justicia;
1 g) Los derechos de la infancia v Ia adelescencia;

h} La estahilidad macroecondémica y financiera del pais;
i) La salud publica.

También corresponde a informacién de caracter reservado los datos
catalogadas como sensibles por el decreto 1377 de 2013,

e Informacidn disponible sélo para un proceso de la institucion y que |.- .

en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo de indole legal, operativa, de
pérdida de imagen o econdmica.

oz

No
Clasificada:

v
b

Activos de informacidn que deben ser incluidos en el inventario y
gue atn no han side clasificados, deben ser tratados como activos de

Informacién Piblica Reservada (Gufa para [a Gesti6n y Clasificacién | -

de Activos de Informacién MINTIC -2016 p. 16}

Se representa con
ei color t'DjO -

el

Tabla 7. Valores para evaluar confidencialidad. Otdlora, Luna. Guillermo, A

de Informacion MINTIC -2016 p. 16

.-2020 p. 56 y Guia parala Gestlon yCIa51f‘ cacidn de Actwos

Clasificacién de acuerdo con la integridad: Establece cudl es el efecto de la alteracion no permitida de fos
datos del activo de informacion, el impacto:que tendria en los procesos donde se encuentra comprendido y

a suvez gue efectos que podria tener para ta institucion.

Baja (1)

Informacién cuya modificacion no autorizada, pérdida de exactitud y [S5E A
falta de datos se puede remediar. Se afecta solo un porcentaje del [

proceso y no hay pérdida econémica

Media (2)

Informacién cuya modificacion no autorizada, pérdida de exactitud y |. |,

falta de datos, podria repararse parcialmente, puede conllevar a un
impacto negativo de indole legal, se afectan varios procesos
generando retrasos en las actividades vy los dafios implican pérdidas
economicas moderadas

- Se repreésenta con el -

T

n

e color amarlllo-
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| Informacién cuya modificacién no autorizada, causa pérdida de [%
exactitud y falta de datos, podria no repararse completamente, se
afectan varios procesos misionales generando un impacto negativo dor
- | de indole legal y/o pérdidas econdmicas, y se retrasan las funciones | .- '? '_..
| de la institucion

" ¢ | irreparables.

Informacion cuya modificacion no autorizada, causa pérdida de
exactitud y falta de datos, podria no repararse completamente,
afecta a foda la organizacién generando un impacto negativo de |
| indole legal y econémico, retrasa las funciones, y los dafios son casi

.Se representa con el
' color rojo--

Clasificada -

Activos de informacidn que deben ser incluidos en el inventario vy |.
que aln no han sido clasificados, deben ser tratados como activos |;
de Informacién de integridad Alta (Guia para la Gestion y | .
w7 x| Clasificacién de Activos de Informacién MINTIC -2016 p. 17) LT A

Se representa con el
: _color naranja

Tabla 8. Valores para evaluar integridad. Otdlora, Luna, Guillermo, A. -2020 p. 58 ~

vael de Cntlmdad o] nnportancna del Activo de Informacion

Estab’lecién‘do “los - niveles
seleccnonados en la
Disponibilidsd, .. .~ =
Conftdencralldad e Integridad,
se: obt:ene el nivel de criticidad
0 mportancua del archivo, que
serd. el comun denominador
para las; ciasﬁlcacuon de los
actlvos de mformac:on en la
matriz suministrada en esta
metodologia él resultado

Baja: Son aquellos que no contienen informacién critica, y por lo tanto no
les debe realizar identificacién de riesgos ni aplicar controles de seguridad
especificos, politicas, estrategias, procedimientos entre otros, que
coadyuven con la mitigacidn y control del riesgo.

Media: Son aquellos que tienen informacién apoyan en pocos
procedimientos del negocio, se les debe realizar identificacién de riesgos y
aplicar controles de seguridad politicas, estrateglas, procedimientos etc.,
que coadyuven con la mitigacion y control del riesgo.

Alta: Son aquellos que apoyan en muchas actividades del negocio, se les
debe realizar jdentificacion de riesgos y aplicar controles de seguridad
especificos o especializados, politicas, estrategias, procedimientos etc., que
coadyuven con el control del riesgo.

Critica: Aquellos que son muy importantes para la entidad porque aportan
en el desarrollo de actividades criticas que se relacionan directamente con
la misidn, es decir que son criticos para la continuidad del negocio, se les
debe realizar identificacién de riesgos y aplicar controles.

Tabla 9 Niveles de criticidad. Otdlora, Luna. Guillermo, A, -2020 p. 58

Clasificacién de fa Informacién segin sistema integrado de gestién de la institucién

Seiregistra el nivel de clasificacién
dado a la informacién de acuerdo
con la normatividad vigente. Sin
otras
clasificaciones que el propietario

embargo, - se, .incluyen

Confidencial | acceso restringido a la alta direccidn
Restringido | directores de dreay empleados especiales tienen acceso
Interno accesible para algunos miembros de la organizacion, pero

Asesor SGC
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podria utilizar - ) en cualquier nivel

“| Pablico todas las personas, dentro y fuera de la organizacion,
B . tienen acceso
Tabla 10. Clasificacidn de la informacién, Otélora, Luna, Guillermo, A. -2020 p. 59

Ef activo se encuentra publicado y/o disponible:,

Se debe seleccionar si la informacidn. estd publlcada o°
disponible para ser requerida por otras dependenuas 0 . Escribir el sitio web de
por el ciudadano, indicando donde:,__s,__a”pubhcada y/o: Publicado consulta
dénde se puede revisar o solicitar.

Escribir el repositorio interno

Indicar la ruta{s} o Eugar(es) ddnde esta: pubhcado 0 Disponible donde se encuentra disponible

puede ser revisado el activo de mformacnén tales’ como:
Url en el sitio web, SharePoint u otro medio(s) en donde. . Escribir el sitio web, vy
se puede descargar y/o acceder a la mformacmn Solo Pabhca_do 4 repositerio interno de
aplica para el tipo de activo mformacnon, para al caso de disponible disponibilidad

los demés activos escribir N/A T 4

Disponible pero
Se |ncluye aqui cua]quler informac!on relevante para el no publicado
proceso de clasificacion de activos de informacién o el
andlisis de nesgos asociado. Se pueden incluir las
aclaraciones gue se consu:ieren necesarias sobre el
activo de informacion 2 o

Escribir N/JA

: . Ni dispenible ni "
P T 1 cisp Escribir N/A "
: o publicado
En caso de que el activo de informacién este soportado
legalmente se debe incluir el nombre del Articulo,
Resolucidn, Ley, Decreto, Politica, entre otros =

Tabla 11. Disponibilidad de la informacicn. Otéalara, Luna. Guillerms, A, -2020 p. 60

6.1.4 Valoracion de Activos

Para la valoracién de los activos de informacidn se debe realizar de acuerdo a las propiedades de la seguridad
de la informacion {confidencialidad, integridad, disponibilidad), para los cuales se determina en cada propiedad
tres niveles de impacto: Muy alto, Alto, Medio, Bajo y una valoracién de criticidad que es un cilculo que
determina el valor general del activo, teniendo en cuenta los niveles seleccionados en cada propiedad.

CONFIDENCIALIDAD |3 : ] 1
(El conocimiento o ST BGRETHR
divulgacion de la Informac:on pUbllCE deL uso interno ‘ 2
-informacidn sin
autorizacion) Informamon pubhca cIaSIflcada o 3
. Asasor SGC Neyra Nelly Lopez V. Profesional de Apoye SGC Firma Ue_"g.
Vo.Bo. SGC Ana Mirian Camacho B. Profesional SGC Firma (@77 :
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' Informacidn:pdblica reservada
: . NIVEL . YALOR
INTEGRIDAD .
{Perdida de exactitud y DEDEE e
estado completo de la MEDIA T 2
informacion y métodos N 3
de procesamientos) — ALTA .
' GR[T!CA ) o 4
: VALOR
" DISPONIBILIDAD
(Ausencia de la BT 1
informacion, del activo MERIA ... . - .. .. 2
y/odelossistemasde |1 - .o ALTA. . e 3
informacion). e ——-
i ‘ MUY ALTA 4

Criticidad: Indica el valor total del activo de informacidn y se determina a través de un cdlculo automético,
dependiendo del nivel de impacto seleccionado en cada una de las propiedades de seguridad de la informacicn.

Activos de informacién en los cuales la clasificacion de ia
informacién en al menos una de las propiedades
{confidencialidad, integridad y disponibilidad) es alta

CRITICO

£ Activos de informacion en los cuales la clasificacion de la
informacidn en ninguna de sus propiedades (confidencialidad,
2| integridad y disponibilidad) estd valorada como baja.

6.1.5 Roles y Responsabilidades

A continuacion, se describe las partes que intervienen en la identificacién, valoracion, consolidacién Vi
actualizacién de ios activos:

e Propietario de la informacion: Son quienes Identifican las dreas o dependencias que hayan creado,
gestionado su transferencia, almacenamiento o destruccién del activo.

Roles: |dentificar, actualizar y definir fos controles de los activos de informacion que hacen parte de su area,
dependencia o grupo de trabajo.

Responsabilidades:

- Identificar los activos de informacion.
- Asegurar que los activos sean inventariados.

Asesor SGC
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- Asegurar gue los activos sean clasificados y protegidos adecuadamente,

- Definir controles y el uso adecuado de los activos de informacién identificados.

- Definir y revisar periddicamente las restricciones de acceso y las clasificaciones de activos importantes,
teniendo en cuenta las politicas aplicables de control de acceso.

- Garantizar el manejo adecuado cuando ei activo es eliminado o destruido.

- Tomar decisiones sobre el buen uso de la informacién

- Hacer mantenimiento periddico evaluar clasificar y valorar los activos de informacion

o Custodio de la informacidn: identifica el area o dependencia que custodia la informacién.

Roles: Verificar y mantener la proteccion y privacidad de los activos de Informacion gue estan bajo su
custodia.

Responsabilidades:

- Administrar y hacer efectivo los controles gue el propietario del archivo haya definido.
- @arantizar que los activos de informacidn se encuentren disponibles e integros y que solo personal

autorizado acceda a ellos.
- Cumplir con los controles de seguridad establecidos para la proteccion de la informacion.

- Ejecutar las actividades propias de su cargo, de acuerdo a la custodia de la informacion.

e Usuario: Identifica al colaborador que hace uso del activo de informacion.
Roles: Cumplir con las politicas establecidas para el buen uso del activa de informacion.
Responsabilidades:

- Hacer buen uso de los activos de informacién asignados.
- Garantizar la confidencizlidad, integridad y disponibilidad del activo de informacién,

- Reporiar cualquier evento que atente contra la seguridad de la informacidn.

6.1.6 Viatriz de recoleccién de datos complementarios a las entrevistas, formato F-GDA-011 “Matriz de
recaleccion de datos complementarios”.

La matriz de recoleccién de activos de informacion de la institucién debe especificar para cada activo:

1- Informacidn bésica del activo {nombre, observaciones, proceso, entre otras).
2- Eilnivel de clasificacidn de la informacién.

3- Informacién relacionada con su ubicacién, tanto fisica como electrdnica.

h

Asesor SGC Neyra Nelly Ldpez V. Profesional de Apoyo SGC Firma
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4~ Su propietario y su custodio.
5- Los usuarios y derechos de acceso.
7: HISTORIAEDE CAMIBIOS ~** < i on iier et
No.DE | SECCION DEL CAMBIO DESCRIPCION DEL FECHADE ¥ VERSION | VERSION
REVISION REALIZADO 'CAMBIO REALIZADO -~ APROBACION "OBSOLETA | VIGENTE
1 N/A N/A 23- diciembre-2021 N/A 1
Elaborada por: Revisado por: Aprobado Par:

Qi

ACTA DE COMITE DEL 23 DE
DICIEMBRE DE 2021

d Norbey lvan Villota Solis Comiteé Institucional de Gestiény
ontratista GDA Vicerrector Administrativo Desempefio
LY
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